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1. Judul : PROTOTIPE SISTEM KEAMANAN DAN AUTOMASI RUMAH 

PINTAR BERBASIS INTERNET OF THINGS (IOT) 

 

2. Latar Belakang 

Rumah merupakan satu dari tiga kebutuhan primer atau kebutuhan dasar 

manusia (disamping sandang dan pangan) yang harus dipenuhi. Rumah atau 

tempat hunian disebut sebagai kebutuhan dasar karena rumah berperan besar 

terhadap sebagian besar aspek kehidupan manusia. Informasi pribadi dan bersifat 

rahasia dapat ditemukan di dalam rumah dan dapat mewakili salah satu investasi 

terbesar dalam hidup [1]. Oleh karena itu, tidak jarang manusia memanfaatkan 

berbagai cara untuk merancang dan mendapatkan tempat hunian atau rumah yang 

sesuai dengan kebutuhan hidup manusia, termasuk pemanfaatan ilmu pengetahuan 

dan teknologi.  

Pemanfaatan dan pengembangan teknologi yang dapat diterapkan pada 

rumah atau tempat tinggal seiring dengan pesatnya perkembangan teknologi itu 

sendiri salah satunya adalah pemanfaatan ilmu kontrol otomatis dan sistem 

pemantauan jarak jauh (monitoring), yang mampu melakukan otomatisasi dan 

sistem monitoring terhadap berbagai aktivitas yang ada di dalam rumah. Sistem 

otomatisasi dan monitoring dalam rumah tersebut tertuang dan terealisasi pada 

konsep smart home. Sistem ini merupakan aplikasi yang menggabungkan antara 

teknologi dan pelayanan yang dikhususkan pada lingkungan rumah dengan fungsi 

tertentu yang bertujuan meningkatkan efisiensi, kenyamanan dan keamanan 

penghuninya. Sistem rumah cerdas (smart home) biasanya terdiri dari perangkat 

kontrol, monitoring dan otomatisasi beberapa perangkat atau peralatan rumah 

yang dapat diakses melalui sebuah komputer atau perangkat lainnya [2],  serta 

dapat dikendalikan dari jarak jauh secara real time sehingga mampu 

meningkatkan efisiensi dan efektifitas dari suatu sistem. 

Pertumbuhan, perkembangan, dan kebutuhan kehidupan manusia akan 

tempat tinggal atau rumah yang pesat mengakibatkan kehandalan sistem 

keamanan dan keselamatan rumah cerdas (smart home) menjadi isu atau 

permasalahan yang penting. Kehandalan sistem keamanan dan keselamatan rumah 

cerdas ini harus dipertimbangkan oleh setiap pemilik rumah demi menjaga 
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keselamatan penghuninya serta barang-barang berharga yang dimiliki. 

Berdasarkan laporan statistik kriminal, pembobolan rumah kosong yang 

dikategorikan sebagai kasus pencurian dengan pemberatan (curat), atau dalam 

bahasa awam biasa disebut sebagai perampokan, termasuk kelompok tiga besar 

dari 22 kategori kriminalitas. Kasus perampokan rumah ini tercatat paling kerap 

terjadi setelah kejahatan penipuan dan kasus narkoba [3].   

Selain kemanan dan keselamatan para penghuni rumah beserta segala isinya 

dari perampok dan penyusup, hal yang sama pentingnya adalah keselamatan 

penghuni rumah dari kebocoran gas-gas berbahaya yang dapat menyebabkan 

keracunan maupun kebocoran gas-gas yang mudah meledak sehingga dapat 

menyebabkan kebakaran [4]. Permasalahan kebocoran gas ini dapat 

mengakibatkan beberapa kerugian, baik berupa kerugian material maupun 

kerugian yang dapat mengancam nyawa dan keselamatan para anggota keluarga 

yang ada di rumah. Beberapa alasan yang dapat menyebabkan terjadinya 

kebocoran gas yang dapat memicu terjadinya ledakan dan kebakaran adalah 

tabung gas yang tidak sesuai standar, katup yang telah rusak, regulator tabung 

yang telah usang, dan ketidakwaspadaan pada saat membawa atau memindahkan 

tabung gas [5].  

Pada penelitian kali ini, dilakukan sebuah perancangan sistem smart home 

dengan sekaligus memberikan dan mengimplementasikan dua buah fitur penting 

sekaligus, yaitu fitur sistem keamanan (security) dan sistem otomatisasi rumah 

(home automation) yang keduanya dapat berjalan dan aktif secara bersama-sama. 

Pada sub-sistem keamanan,  digunakanlah solenoid lock door sebagai aktuator 

pengunci pintu yang terhubung ke relai dan digunakan pula buzzer sebagai 

keluaran (output) sekaligus identifikasi terjadinya bahaya akibat perampokan 

maupun bahaya akibat kebocoran gas. Sensor yang digunakan pada sub-sistem ini 

adalah sensor PIR, sensor kebocoran gas MQ-2, sensor fingerprint, dan magnetic 

switch untuk meningkatkan sistem keamanan rumah dan dijadikan sebagai salah 

satu indikator untuk mendeteksi kondisi daun pintu.  

 Pada sub-sistem otomatisasi rumah, komponen yang akan dikontrol dan 

dijadikan sebagai keluaran adalah lampu LED (penerangan rumah) dan sistem 

pendingin ruangan yang masing-masing terhubung ke relai. RTC (Real Time 
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Clock) digunakan pada penelitian kali ini untuk menentukan kondisi siang atau 

malam hari, sehingga beban atau home appliance yang akan diaktifkan akan 

berbeda pada kondisi siang dan malam hari. Sensor PIR kembali digunakan 

sebagai indikator untuk menyalakan sistem pendingin ketika sensor mendeteksi 

adanya gerakan dan akan secara otomatis mematikan beban tersebut apabila sudah 

tidak lagi mendeteksi adanya gerakan. 

Pada penelitian kali ini, digunakanlah dua buah mikrokontroler untuk meng-

handle masing-masing fitur yang dirancang, yaitu mikrokontroler NodeMCU 

sebagai pusat pengendalian fitur security system dan mikrokontroler Arduino Uno 

sebagai pusat pengendalian fitur automation system. 

 

3. Perumusan Masalah 

Permasalahan yang akan dibahas dalam Tugas Akhir ini adalah bagaimana 

merancang prototipe sistem keamanan dan automasi rumah pintar berbasis 

internet of things (IOT). 

 

4. Pembatasan Masalah 

Dalam penyusunan penelitian ini, telah ditentukan batasan-batasan 

masalah sebagai berikut: 

1. Plant yang digunakan berupa prototype smart home berupa miniatur 

rumah (maket) yang telah dirancang sedemikan rupa. 

2. Terdapat dua fitur utama yang menjadi titik fokus pada perancangan ini, 

yaitu sistem keamanan (security system) dan otomatisasi rumah (home 

automation). 

3. Sensor RTC (Real Time Clock) digunakan untuk mendeteksi kondisi siang 

hari atau malam hari untuk menyalakan lampu secara otomatis. 

4. Aktuator yang digunakan sebagai pengunci pintu otomatis adalah solenoid 

door lock. 

5. Identifikasi pembukaan kunci pintu otomatis menggunakan sensor 

fingerprint. 

6. Sensor PIR digunakan untuk mendeteksi gerakan-gerakan yang janggal 

yang akan menyalakan alarm tidak aman pada fitur security system. Sensor 
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PIR juga digunakan sebagai identifikasi untuk menyalakan lampu dan 

sistem pendingin ruangan pada fitur home automation. 

7. Sensor MQ-2 digunakan untuk mendeteksi kebocoran gas yang akan 

menyalakan alarm kebocoran gas dan mengirim notifikasi ke aplikasi 

smartphone user. 

8. Home appliance yang digunakan adalah lampu LED sebagai penerangan 

rumah dan sistem pendingin ruangan. 

9. Mikrokontroler Arduino Uno dan NodeMCU digunakan sebagai prosesor 

dengan menggunakan Bahasa C, sedangkan monitoring menggunakan 

Smartphone. 

10. Sistem smart home ini dapat dimonitoring dan dikendalikan melalui 

smartphone dengan dilengkapi notifikasi pada aplikasi smartphone. 

 

5. Tujuan 

Tujuan penelitian ini adalah merancang prototipe sistem keamanan dan 

sistem otomatisasi pada rumah pintar (smart home) dengan menggunakan 

mikrokontroler Arduino Uno dan NodeMcu berbasis IOT untuk memberikan rasa 

aman bagi para penghuni rumah dan memberikan kemudahan dalam berinteraksi 

dengan perangkat-perangkat yang ada di rumah dalam bentuk pengoperasian 

secara otomatis. 

 

6. Manfaat 

Adapun manfaat yang diharapkan dari penelitian ini adalah sebagai 

berikut: 

1. Untuk meningkatkan keamanan dan keselamatan penghuni rumah. 

2. Untuk memudahkan pengendalian dan monitoring home appliance dengan 

jarak jauh melalui smartphone. 

3. Ramah lingkungan dan energi. 

4. Meningkatkan efisiensi waktu pada penggunaan home appliance. 
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7. Tinjauan Pustaka 

Pada tugas akhir sebelumnya oleh Margilang Bimo Al Hazmi [6], telah 

dilakukan perancangan sistem keamanan pada smart home menggunakan 

magnetic door lock sebagai pengunci pintu dan motor servo sebagai aktuator 

penutup pintu rumah. Mikrokontroler ATMega16 dan modul wifi ESP2866 

digunakan sebagai penghubung mikrokontroler dan cloud (internet). 

Pada penelitian yang dilakukan oleh  Jayashri Bangali dan Arvind 

Shaligram mengenai perancangan security system [7], digunakanlah modul GSM 

dan mikrokontroler ATmega644p untuk memberikan notifikasi kepada pemilik 

rumah melalui nomor ponsel apabila terdapat penyusup maupun kebocoran gas. 

Aktuator yang digunakan pada penelitian ini hanya terbatas pada buzzer dan 

lampu LED sebagai indikatornya dan tidak memiliki fitur untuk mengunci pintu. 

Rahabul Islam, Waidur, dan Harun-Ar-Rashid telah melakukan penelitian 

mengenai home automation [8]. Penelitian yang dilakukan dengan menggunakan 

mikrokontroler Arduino Mega dan modul bluetooth sebagai media komunikasi 

untuk mengaktifkan home aplliance. Sistem yang dibangun menjadi kurang 

fleksibel dan tidak dapat dipantau dari jarak jauh karena hanya menggunakan 

modul bluetooth sebagai sarana komunikasi. Selain itu, tidak ada sensor yang 

digunakan untuk mengidentifikasi kondisi siang atau malam hari, sehingga sistem 

yang dirancang kurang merepresentasikan kondisi rumah yang sesungguhnya. 

Angger Dimas Bayu Sadewo [20], dengan judul “Perancangan Pengendali 

Rumah Menggunakan Smartphone Android dengan Konektivitas Bluetooth”. 

Penelitian tersebut merancang sistem smart home dengan menggunakan media 

komunikasi bluetooth dan mikrokontroler arduino nano sebagai pemroses data. 

Perintah dari device user dapat dieksekusi sesuai dengan jenis perintah yang 

diterima. Sistem yang dibangun mempunyai daya jangkau terbatas, sehingga 

komunikasi menjadi tergantung dengan jarak karena hanya menggunakan modul 

bluetooth sebagai media komunikasi. 

Christovan Hutahaean [21], dengan judul “Perancangan dan Implementasi 

Prototipe Sistem Keamanan Rumah Melalui Kombinasi Kunci Pintu dan Pesan 

Singkat Berbasis Mikrkontroler”. Penelitian Tersebut merancang sistem 

keamanan rumah dengan memanfaatkan sistem SMS gateway melalui sebuah 
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modul GSM dan mikrokontroler yang berperan sebagai otak dari sistem ini. 

Sistem ini dilengkapi fitur untuk memberikan notifikasi melalui ponsel dan bisa 

mengunci ataupun membuka pintu dari jarak jauh dengan mengirim SMS. 

Bagus Eryawan [22], dengan judul “Rancang Bangun Protype Smart Home 

dengan Konsep Internet of Things (IoT) Menggunakan Raspberry Pi Berbasis 

Web”. Penelitian tersebut merancang prototipe smart home dengan menggunakan 

Raspberry Pi sebagai pemroses data. Dengan menerapkan konsep Internet of 

Things  (IoT), prototipe smart home dapat dikendalikan dari jarak jauh melalui 

website yang sudah terintegrasi dengan jaringan internet. Sistem ini masih 

menggunakan sistem manual untuk mengontrol home appliance. 

Ryan Afilusuf [23], dengan judul “Smarthome Automatic Lighting 

Berbasis Web”. Penelitian tersebut merancang prototipe smart home dengan 

menggunakan mikrokontroler arduino uno yang dirancang khusus agar dapat 

terintegrasi dengan website. Sistem ini dapat mengendalikan lampu dari jarak jauh 

tanpa harus menekan saklar konvensional, sehingga dapat membantu pemakai 

untuk mengendalikan dan melakukan perintah penjadwalan ON/OFF berdasarkan 

jam lampu listrik di rumah dari jarak jauh menggunakan web. Sistem ini tidak 

dilengkapi notifikasi, sehingga harus selalu menjalankan atau membuka webnya 

agar dapat mengetahui status dari home appliance.  
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8. Dasar Teori 

A. Rumah Cerdas (Smart Home) 

Smart home adalah istilah untuk teknologi informasi yang diterapkan di 

rumah, dimana komponen rumah berkomunikasi melalu jaringan lokal atau 

internet. Teknologi ini dapat digunakan untuk memonitor, mengamankan dan 

melakukan tindakan sesuai dengan kriteria yang terprogram. Jaringan lokal 

berkomunikasi dengan dunia luar melalui telepon atau internet dengan mengirim 

pesan atau alarm ke satu atau beberapa penerima [9]. Dimana penerima tersebut 

adalah penghuni rumah, keluarganya, perusahaan keamanan swasta atau 

komunitas tertenntu, komunikasi ini yang memungkinkan untuk memprogram 

rumah dari dalam atau luar rumah. Berikut yang terintegrasi dalam sistem rumah 

cerdas (smart home) [10]:  

 Keamanan (contohnya alarm) 

 Sistem kontrol lingkungan (contohnya remot kontrol, pintu jendela 

dan lampu yang terprogram) 

 Komunikasi (contohnya telepon dan internet) 

 Sistem kontrol energi (contohnya menyesuaikan suhu pemanas 

setiap saat) 

 Hiburan (contohnya televisi, film dan musik) 

 

 Tak satupun dari perangkat ini adalah penemuan baru, tetapi yang 

membuat smart home berbeda ialah komunikasi yang terintegrasi antar perangkat 

dan kemungkinan untuk menjalakan perintah secara otomatis. Tindakan otomatis 

yang sering digunakan adalah pembangkitan alarm saat terjadi sesuatu yang tidak 

normal, atau saat tindakan normal gagal muncul [10]. 
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B. NodeMCU V3 

NodeMCU adalah sebuah perangkat elektronik open source dari ESP8266 

yang diintegrasikan dengan mikrokontroler untuk keperluan di bidang Internet of 

Things. Modul ini merupakan versi compact dari chip ESP8266-12E, port yang 

digunakan adalah micro-usb yang sangat populer saat ini sebagai pertukaran data 

ataupun sebagai supplai daya. Bahasa pemrograman yang digunakan adalah 

Bahasa Lua, namun modul ini dapat mendukung bahasa pemrograman yang 

digunakan oleh arduino dan dapat diprogram dengan software Arduino IDE. 

Dengan sumber tegangan utama 3.3v, modul ini tidak bisa mensupplai dengan 

baik instrumen yang memiliki catu daya 5v. Untuk penggunaan pertama, modul 

ini harus diatur dengan perintah AT Command dan di-Flash agar dapat 

mendukung perangkat yang digunakan. Berikut ini Gambar 2.1 adalah ilustrasi 

dari modul nodeMCU V3. 

 

 

 

 

 

 

 

 

 

Gambar 2.1 NodeMCU V3 

 

C. NodeMCU Base V1.0 

Perangkat ini adalah sebuah extension yang dikembangkan untuk 

memenuhi kebutuhan IoT, perangkat ini merupakan modul untuk nodeMCU V3 

yang dapat memperluas port I/O dan memenuhi kebutuhan sumber daya untuk 

modul lainnya. Pada perangkat ini, tersedia sumber daya 5v atapun 3v, perluasan 

port output terdapat 4 channel disetiap keluarannya. Perangkat ini sangat cocok 

digunakan untuk memenuhi kebutuhan beberapa instrumen yang digunakan dalam 
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satu modul, seperti sumberdaya, dan banyaknya port output. Berikut Gambar 2.2 

adalah ilustasi dari nodeMCU Base V1.0. 

 

 

 

 

 

 

 

 

 

Gambar 2.2 NodeMCU Base V1.0 

 

D. Arduino Uno 

Arduino UNO adalah board berbasis mikrokontroler pada ATmega328. 

Board ini memiliki 14 digital input / output pin (dimana 6 pin dapat digunakan 

sebagai output PWM), 6 input analog, 16 MHz osilator kristal, koneksi USB, jack 

listrik tombol reset. Pin-pin ini berisi semua yang diperlukan untuk mendukung 

mikrokontroler, hanya terhubung ke komputer dengan kabel USB atau sumber 

tegangan bisa didapat dari adaptor AC-DC atau baterai untuk menggunakannya. 

 

 

 

 

 

 

 

Gambar 2.3 Arduino Uno 

 

E. Sensor PIR (Passive Infra Red) 

Sensor PIR (Passive Infra Red) adalah perangkat piroelektrik yang 

berfungsi untuk mendeteksi gerakan dengan cara merasakan perubahan tingkatan 
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panas radiasi inframerah yang dipancarkan oleh benda-benda disekeliling sensor 

ini. Gerakan ini dapat terdeteksi dengan cara sensor merasakan adanya perubahan 

pola radiasi inframerah yang ada di sekelilingnya secara mendadak. Ketika sensor 

PIR mendeteksi adanya gerakan, sensor ini akan menghasilkan sinyal keluaran 

berlogika HIGH pada pin output-nya [17].  

 

Gambar 2.4 Sensor PIR 

Divais piroelektrik seperti sensor PIR, memiliki elemen yang terbuat dari 

bahan kristal yang dapat menghasilkan muatan listrik pada saat terpapar energi 

inframerah. Perubahan jumlah energi inframerah yang mengenai elemen kristal 

mengakibatkan terjadinya perubahan tegangan yang dihasilkan. Modul ini 

memiliki komponen yang disebut sebagai lensa Fresnel yang berfungsi untuk 

memfokuskan energi inframerah ke elemen kristal. Kemudian sebuah sirkuit 

amplifier yang ada menguatkan arus tersebut yang kemudian dibandingkan oleh 

comparator sehingga menghasilkan output [17]. Selain itu, Di dalam sensor PIR 

ini terdapat bagian-bagian yang mempunyai perannya masing-masing, yaitu : IR 

Filter, Pyroelectric sensor, amplifier, dan comparator [18]. 
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Gambar 2.5 Rangkaian utama sensor PIR 

 

Spesifikasi sensor PIR [18]: 

 Voltage : 5V – 20V 

 Power consumption : 65mA 

 TTL output : 3.3V, 0V 

 Delay time : adjustable (.3->5min) 

 Lock time : 0.2 sec 

 Trigger method : L – disable repeat trigger, H – enable repeat trigger 

 up to 20 feet (6 meters) 110° x 70° detection range 

 Temperature : -15 ~ +70 

 

F. Magnetic Switch  

 Switch magnetik merupakan saklar yang dapat merespon medan magnet 

yang berada disekitarnya. Magnetik switch ini seperti halnya sensor limit switch 

yang diberikan tambahan plat logam yang dapat merespon adanya magnet [21]. 
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Gambar 2.6 Magnetic switch [21] 

 

Switch magnetik tersebut biasa digunakan untuk pengamanan pada pintu 

dan jendela. Dalam pemasangannya switch magnetik ini dapat dipasang dengan 

cara ditanam di bagian pintu atau hanya ditempelkan saja di jendela. 

Pemasangannya pun dapat dilakukan pada pintu atau jendela dengan berbagai 

bahan, dapat di pasang pada pintu atau jendela yang terbuat dari kayu atau dari 

logam, seperti aluminium. Spesifikasi switch magnetik, switch magnetic yang 

digunakan type PE-905, suatu perangkat pengendalian otomatis, sangat cocok 

untuk menggunakan di sirkuit sampai tegangan maksimal 4 Volt dan arus sampai 

100mA sampai 500mA [21]. 

 

G. Sensor MQ-2 

MQ-2 adalah sensor gas yang memiliki sensitivitas yang tinggi terhadap 

gas LPG, gas propane, gas hydrogen, gas methane, dan gas yang mudah terbakar 

lainnya. Material sensitif dari sensor gas MQ-2 terbuat dari bahan SnO2, yang 

memiliki konduktifitas rendah pada udara yang bersih dan tidak terpapar gas-gas 

target. Sensor ini akan memiliki konduktifitas yang tinggi pada saat konsenstrasi 

gas – gas yang telah disebutkan sebelumnya meningkat. Sensor ini dapat 

digunakan untuk mendeteksi kebocoran gas baik di lingkungan perumahan 

maupun di lingkungan industri [22]. Sensor MQ-2 dapat dilihat pada Gambar 2.10 
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Gambar 2.7 Sensor MQ – 2 [17] 

 

Karakteristik sensitivitas dari Sensor MQ – 2 dapat dilihat pada grafik 

yang ada pada Gambar 2.11. 

 

Gambar 2.8 Grafik perbandingan Rs/Ro dengan konsentrasi berbagai jenis gas [22] 

 

Gambar 2.11 menampilkan grafik yang menyatakan hubungan antara 

perbadingan resistansi dengan konsentrasi gas. Sumbu y (ordinate) mewakili 

perbandingan resistansi (Rs/Ro), sedangkan sumbu x (abscissa) mewakili 

konsentrasi gas. Rs adalah resistansi pada gas yang berbeda-beda, dan Ro adalah 

resistansi sensor pada konsentrasi 1000 ppm gas hidrogen [22] . 
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Gambar 2.9 Grafik perbandingan Rs/Ro dengan pengaruh kondisi suhu dan kelembaban 

[22] 

Gambar 2.12 menampilkan grafik yang menyatakan hubungan antara 

perbandingan resistansi terhadap pengaruh kondisi suhu dan kelembaban yang 

berbeda. Sumbu y menyatakan perbandingan resistansi (Rs/Ro). Rs adalah 

resistansi sensor pada 1000 ppm gas butana pada kondisi suhu dan kelembaban 

yang berbeda. Ro adalah resistansi sensor di lingkungan dengan konsentrasi gas 

methana sebesar 1000 ppm, 20
o
C / 65%RH [22].  

 

H. RTC (Real Time Clock) 

Real-time clock disingkat RTC adalah jam di komputer yang umumnya 

berupa sirkuit terpadu yang berfungsi sebagai pemelihara waktu. RTC umumnya 

memiliki catu daya terpisah dari catu daya komputer (berupa baterai litium) 

sehingga dapat tetap berfungsi ketika catu daya komputer terputus. Tipe RTC 

yang digunakan dalam tugas akhir ini adalah DS3231 yang memiliki spesifikasi 

sebagai berikut : 

1. Real time clock (RTC) meyimpan data-data detik, menit, jam, tanggal, 

bulan, hari dalam seminggu, dan tahun valid hingga 2100.  

2. Komunikasi antarmuka serial two-wire (I2C).  

3. Sinyal keluaran gelombang kotak terprogram (programmable squarewave).  
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4. Ketahanan suhu 0°C hingga 70°C (komersial) dan -40°C hingga +85°C 

(industrial).  

5. Memiliki crystal oscillator internal.  

 

 

 

 

 

 

 

Gambar 2.10 RTC DS3231 

 

I. Push Button 

Push button adalah salah satu jenis saklar yang secara mendasar fungsinya 

sama dengan semua saklar lainnya yaitu melakukan kontak nyala-padam (on-off) 

dengan cara membuka dan menutup sirkuit listrik. Push button adalah saklar yang 

beroperasi dengan cara ditekan, dan bisa melakukan dua fungsi berbeda, yakni 

menutup sirkuit bila ditekan (Normally Open), atau justru membuka sirkuit bila 

ditekan (Normally Close). Jika tekanan dilepaskan atau terjadi tekanan berikutnya, 

maka akan menormalkan kembali tombol ke posisi semula dan sirkuit kembali ke 

status semula [24]. 

 

Gambar 2.11 Simbol push button 

 

Ada beberapa jenis Push button, diantaranya adalah sebagai berikut : 

1. PTM (push to make) switch atau NOPB (normally – open push – button) 

Push button jenis ini bekerja apabila tombol ditekan maka akan menutup 

sirkuit. Contoh tombol PTM atau NOPB adalah seperti yang digunakan 

sebagai tombol klakson sepeda motor dan mobil [24]. 

2. PTB (push to break) switch atay NCPB (normally – close push – button) 
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Push button jenis ini bekerja apabila tombolditekan, maka akan membuka 

sirkuit. Jika tekanan dilepaskan atau terjadi tekanan berikutnya, maka akan 

menormalkan kembali tombol ke posisi semula dan sirkuit kembali ke 

status semula. Contoh PTB atau NCPB adalah seperti yang digunakan 

sebagai tombol penyala lampu penerangan-dalam pada pintu kulkas dan 

pintu mobil, dimana lampu padam bila pintu ditutup dan sebaliknya 

menyala bila pintu dibuka [24]. 

 

 

Gambar 2.12 Berbagai macam bentuk push button 

 

J. Relai 

   Relai adalah Saklar (Switch) yang dioperasikan secara listrik dan 

merupakan komponen Electromechanical (Elektromekanikal) yang terdiri dari 2 

bagian utama yakni Elektromagnet (Coil) dan Mekanikal (seperangkat Kontak 

Saklar/Switch). Relay menggunakan Prinsip Elektromagnetik untuk 

menggerakkan Kontak Saklar sehingga dengan arus listrik yang kecil (low power) 

dapat menghantarkan listrik yang bertegangan lebih tinggi [25].  
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Gambar 2.13 Berbagai macam bentuk relai [25] 

Pada dasarnya, Relai terdiri dari 4 komponen dasar yaitu : 

1. Electromagnet (Coil) 

2. Armature 

3. Switch Contact Point (Saklar) 

4. Spring 

 

Gambar 2.18 merupakan gambar dari bagian-bagian Relai  

 

 

Gambar 2.14 Struktur sederhana relai 

 

Kontak Poin (Contact Point) Relai terdiri dari 2 jenis yaitu [26]: 

 Normally Close (NC) yaitu kondisi awal sebelum diaktifkan akan selalu 

berada di posisi CLOSE (tertutup) 

 Normally Open (NO) yaitu kondisi awal sebelum diaktifkan akan selalu 

berada di posisi OPEN (terbuka) 

 

K. Solenoid Door Lock 

Solenoid adalah salah satu jenis kumparan terbuat dari kabel panjang yang 

dililitkan secara rapat dan dapat diasumsikan bahwa panjangnya jauh lebih besar 

daripada diameternya. Dalam kasus solenoid ideal, panjang kumparan adalah tak 

hingga dan dibangun dengan kabel yang saling berhimpit dalam lilitannya, dan 
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medan magnet di dalamnya adalah seragam dan paralel terhadap sumbu solenoid 

[27]. 

 

 

Gambar 2.15 Solenoid door lock [27] 

 

Solenoid Door Lock adalah salah satu solenoid yang difungsikan khusus 

sebagai solenoid untuk pengunci pintu secara elektronik. Solenoid ini mempunyai 

dua sistem kerja, yaitu Normaly Close (NC) dan Normaly Open (NO). Cara kerja 

solenoid NC apabila diberi tegangan, maka solenoid akan memanjang (tertutup). 

Dan untuk cara kerja dari Solenoid NO adalah kebalikannya dari solenoid NC. 

Biasanya kebanyakan Solenoid Door Lock membutuhkan input atau tegangan 

kerja 12V DC tetapi ada juga Solenoid Door Lock yang yang hanya membutuhkan 

input tegangan 5V DC dan sehingga dapat langsung bekerja dengan tegangan 

output dari pin IC digital [27]. 

 

 

Gambar 2.16 Struktur dalam solenoid door lock [27] 
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L. Buzzer 

Buzzer merupakan sebuah komponen elektronika yang berfungsi 

mengubah getaran listrik menjadi getaran suara. Buzzer memiliki prinsip dasar 

seperti loud speaker. Jadi, buzzer terdiri dari kumparan yang terpasang pada 

diafragma dan kemudian kumparan tersebut dialiri arus sehingga menjadi 

elektromagnet [28]. 

Kumparan tersebut akan tertarik ke luar atau ke dalam, tergantung pada 

arah arus dan juga polaritas magnet, dikarenakan kumparan dipasang pada 

diafragma maka setiap gerakan kumparan akan menggerakkan diafragma juga 

secara bolak-balik. Sehingga menjadikan udara bergetar dan menghasilkan suara. 

Di dalam tugas akhir ini buzzer digunakan sebagai indikator bahwa telah terjadi 

kebocoran gas-gas yang mudah melededak atau rumah sedang dalam keadaan 

tidak aman karena ada pencuri (alarm). 

 

 

 

Gambar 2.17 Buzzer [28] 
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9. Metode Penelitian 

A. Perancangan Sistem 

 Perancangan sistem ini meliputi dua buah mikrokontroler yaitu 

mikrokontroler NodeMCU dan mikrokontroler Arduino Uno, 1 buah sebagai 

pusat pengendali fitur security system (NodeMCU)  dan 1 buah lainnya sebagai 

pusat kendali fitur automation system (Arduino Uno).  

Komponen masukan atau input yang digunakan pada fitur security system 

adalah fingerprint scanner sebagai pengaman pintu rumah, magnetic switch 

sebagai pendeteksi kondisi daun pintu (terbuka atau tertutup), push button untuk 

membuka pintu rumah ketika rumah dalam kondisi berpenghuni, sensor MQ-2 

sebagai pendeteksi kebocoran gas-gas yang mudah terbakar, serta sensor gerak 

PIR untuk mendeteksi adanya gerakan yang mencurigakan ketika rumah dalam 

kondisi kosong.  Komponen keluaran atau output yang digunakan pada fitur 

security system adalah solenoid door lock dan buzzer. Kondisi terbuka dan 

tertutup solenoid door lock dikendalikan oleh relai. 

Komponen masukan atau input yang digunakan pada fitur automation 

system adalah Real Time Clock (RTC) sebagai identifikasi untuk menentukan 

kondisi siang atau malam hari, dan tiga buah sensor PIR sebagai identifikasi 

adanya gerakan untuk menyalakan keluaran pada masing – masing ruangan yang 

ada di rumah.  Komponen output yang digunakan pada fitur automation system 

adalah 5 buah lampu LED sebagai sumber penerangan rumah, dan 2 buah kipas 

sebagai aktuator sistem pendingin ruangan. 
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Gambar 3.1 Diagram Blok Sistem Secara Keseluruhan 
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 Gambar 3.1 menunjukkan perancangan diagram blok keseluruhan dari 

sistem yang akan diwujudkan pada penelitian kali ini. Power supply 12 Volt 

digunakan sebagai catu daya untuk dua buah mikrokontroler dan modul relai 8 

channel. Modul relai 8 channel juga mendapatkan catu daya sebesar 5 volt yang 

bersumber dari mikrokontroler yang bertugas sebagai pusat pengendalian fitur 

security system dan automation system. Modul relai 8 channel memiliki peran 

yang cukup penting dalam perancangan fitur automation system, karena 

komponen – komponen keluaran (output) yang digunakan pada fitur ini (lampu 

LED dan kipas DC 12 Volt untuk sistem pendingin) menerima perintah on dan off 

dari modul relai. Selain itu, komponen keluaran (output) yang digunakan pada 

fitur security system, yaitu solenoid door lock juga mendapatkan perintah on dan 

off dari salah satu channel yang ada pada modul relai yang digunakan. 
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B. Perancangan Fitur Sistem Keamanan Smart Home 

 Sistem Keamanan Pintu Rumah 

 

START

Inisialisasi
(Solenoid Doorlock Off)

Scan Sidik 
Jari

Sidik Jari
Terdaftar ?

Solenoid 
Doorlock

On 

Delay 10 Detik

Kunci Pintu
(Solenoid Door 

Lock Off)

END

T

Y

 

 

Gambar 3.2 Diagram alir sistem keamanan smart home pada pintu depan 
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Dapat dilihat pada Gambar 3.2 Diagram alir sistem keamanan smart home 

pada pintu depan, sistem dimulai pada saat pemilik rumah sudah mengaktifkan 

sistem. Kondisi awal pintu dalam keadaan terkunci (solenoid door lock off). 

Kemudian penghuni rumah melakukan scan sidik jari untuk membuka pintu. 

Apabila sidik jari tidak terdaftar maka server akan membaca “not ok”. Apabila 

sidik jari terdaftar maka server akan membaca “ok” kemudian solenoid door lock 

on dan penghuni bisa masuk rumah. Setelah 10 detik, pintu akan otomatis terkunci 

(solenoid door lock off).  

 

 Pembacaan Sensor-Sensor Jika Kondisi Bahaya 

 

STAR

Membaca 
Nilai Sensor

Mengirim Nilai 
Ke Database

Kondisi
Bahaya ?

Menyalakan Buzzer 
& Mengirim 

Notifikasi Ke User

END

Y

T

 

Gambar 3.3 Diagram alir sistem keamanan smart home jika kondisi bahaya 
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Dapat dilihat pada Gambar 3.3 Diagram alir sistem keamanan smart home 

jika kondisi bahaya, sistem dimulai pada saat pemilik rumah sudah mengaktifkan 

sistem. Saat pertama kali diaktifkan, NodeMCU dan semua sensor melakukan 

inisiasi pertama. Setelah itu sensor MQ-2, sensor PIR, dan sensor magnetic di 

dalam sistem pemantauan mengukur kadar gas, memantau pergerakan di dalam 

rumah, dan memantau status pintu di dalam rumah. Setelah mendapatkan data 

status dari tiap sensor, data itu dikirimkan ke database melalui wifi dengan 

menggunakan NodeMCU. Jika ada bahaya di dalam rumah, sistem akan 

menyalakan buzzer dan mengirimkan notifikasi kepada user melalui perangkat 

lunak android. 

 

C. Perancangan Fitur Sistem Automasi Smart Home 

Gambar 3.4 menunjukkan flowchart dari perancangan fitur automation 

system pada penelitian kali ini. Secara umum, sistem akan melakukan proses 

inisialisasi waktu terhadap Real Time Clock (RTC). Apabila RTC menunjukkan 

pukul 18.00, maka sistem akan memutuskan bahwa kondisi saat ini adalah malam 

hari, apabila RTC menunjukkan pukul 06.00, maka sistem akan memutuskan 

bahwa kondisi saat ini adalah siang hari.  
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END
 

 

Gambar 3.4 Diagram alir perancangan sistem automasi smart home secara keseluruhan 
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Perancangan dibuat seperti ini dikarenakan aktuator yang diaktifkan pada 

siang hari berbeda dengan aktuator yang diaktifkan pada malam hari. Aktuator 

yang diaktifkan dan dikontrol pada kondisi malam hari adalah lampu LED dan 

sistem pendingin, sedangkan pada siang hari, aktuator yang diaktifkan dan 

dikontrol hanyalah sistem pendingin saja. 

 Setelah selesai membaca kondisi lingkungan sekitar, sistem akan 

menunggu adanya logika dari sensor PIR sebagai identifikasi kedua untuk 

menyalakan atau mamatikan aktuator – aktuator yang telah disebutkan pada 

masing – masing ruangan. Terdapat 4 buah ruangan yang akan digunakan pada 

penelitian kali ini, ruang tengah, kamar tidur, kamar mandi, dan outdoor. Aktuator 

pada ruang tengah adalah lampu LED dan kipas DC (sistem pendingin), aktuator 

pada kamar tidur adalah lampu LED dan kipas DC (sistem pendingin), aktuator 

pada kamar mandi adalah lampu LED, dan aktuator pada bagian outdoor adalah 

dua buah lampu LED. Identifikasi sensor untuk ruang tengah dan kamar tidur 

adalah sensor PIR dan RTC, identifikasi sensor untuk kamar mandi adalah sensor 

PIR saja (action untuk menyalakan dan mematikan lampu kamar mandi tidak 

terkait dengan kondisi siang maupun malam), identifikasi sensor pada bagian 

outdoor adalah RTC saja untuk menyalakan dan mematikan lampu outdoor (tidak 

terikat oleh pergerakan).  

 Setelah itu, sensor PIR dirancang untuk tetap memertahankan posisi lampu 

LED dan kipas pada kondisi menyala ketika mendeteksi adanya gerakan dan akan 

menunggu hingga 15 detik, apabila dalam 15 detik tersebut sensor PIR tidak 

mendeteksi adanya gerakan kembali, maka sistem akan mematikan lampu LED 

dan Kipas DC dikarenakan sistem menganggap ruangan telah kosong. 

 Terdapat satu buah parameter identifikasi lagi yang hanya dimiliki oleh 

kamar tidur, yaitu “Perintah Kosong”. Pada kondisi malam hari, apabila kondisi 

awal lampu LED dan sistem pendingin menyala, dan dalam 15 detik tidak 

terdapat lagi gerakan, serta perintah kosong berlogika LOW (rumah berpenghuni), 

maka sistem akan mengambil keputusan untuk mematikan lampu dan tetap 

menyalakan kipas DC untuk mendinginkan ruangan. Hal ini disebabkan karena 

sistem akan menggangap bahwa penghuni rumah yang ada di kamar telah tertidur, 

sehingga lampu dimatikan dan kipas DC tetap menyala untuk menjaga 
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kenyamanan pemilik rumah tersebut. Kipas DC akan dimatikan oleh sistem ketika 

pemilik rumah mengaktifkan  “perintah kosong” (perintah kosong bernilai HIGH).  

 

 Pembacaan sensor PIR Kamar Mandi 

Kamar mandi memiliki satu buah aktuator yang dapat dikontrol, yaitu 

lampu kamar mandi. 

 

START

Sensor PIR 

Kamar Mandi

Apakah sensor 

PIR mendeteksi 

adanya gerakan?

Proses 

Pembacaan 

Sensor PIR

Menyalakan 

lampu kamar 

mandi

Mematikan 

lampu kamar 

mandi

Y

T

END

 

 

Gambar 3.5 Diagram alir sistem automasi smart home pada kamar mandi 
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Dapat dilihat dari flowchart yang tertera pada Gambar 3.5 Diagram alir 

sistem automasi smart home pada kamar mandi, sistem dimulai saat pemilik 

rumah sudah mengaktifkan sistem. Sensor PIR akan mendeteksi adanya gerakan 

pada kamar mandi, apabila ada gerakan maka lampu kamar mandi akan menyala. 

Dan apabila tidak ada gerakan maka lampu kamar mandi akan mati. Kondisi siang 

maupun kondisi malam tidak memengaruhi proses pengambilan keputusan sistem 

untuk mematikan dan menyalakan lampu, dengan kata lain, lampu kamar mandi 

dapat dinyalakan dan dimatikan baik dalam kondisi malam hari maupun siang 

hari. 

 Menentukan kondisi siang atau malam hari 

Kondisi siang atau malam hari dapat diidentifikasi dengan menggunakan 

RTC, apabila RTC menunjukkan pukul 18.00, maka sistem akan memutuskan 

bahwa kondisi saat ini adalah malam hari, apabila RTC menunjukkan pukul 

06.00, maka sistem akan memutuskan bahwa kondisi saat ini adalah siang hari. 

Gambar 3.6 menunjukkan diagram alir proses penentuan kondisi siang atau 

malam hari. 
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Gambar 3.6 Diagram alir proses penentuan kondisi siang atau malam hari 
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 Pembacaan sensor gerak PIR pada ruang tengah pada kondisi siang hari 

dan malam hari 

a. Malam Hari 

Diagram alir dari proses perancangan yang akan dibuat ini dapat dilihat pada 

Gambar 3.7. Ruang tengah memiliki dua buah aktuator yang dapat dikontrol pada 

kondisi malam hari, yaitu lampu ruang tengah dan pendingin ruang tengah. 

Lampu dan pendingin akan menyala pada kondisi malam hari setelah sensor PIR 

ruang tengah mendeteksi adanya gerakan.  

Sensor PIR dirancang untuk tetap memertahankan posisi lampu LED dan 

kipas pada kondisi menyala ketika mendeteksi adanya gerakan dan akan 

menunggu hingga 15 detik, apabila dalam 15 detik tersebut sensor PIR tidak 

mendeteksi adanya gerakan kembali, maka sistem akan mematikan lampu LED 

dan kipas DC (sistem pendingin) dikarenakan sistem menganggap ruangan telah 

kosong.      

b. Siang Hari 

Ruang tengah memiliki satu buah aktuator yang dapat dikontrol pada kondisi 

siang hari (RTC = 06.00), yaitu pendingin ruang tengah. Pendingin akan menyala 

pada kondisi siang hari setelah sensor PIR ruang tengah mendeteksi adanya 

gerakan.  

Sensor PIR dirancang untuk tetap memertahankan posisi kipas pada kondisi 

menyala ketika mendeteksi adanya gerakan dan akan menunggu hingga 15 detik, 

apabila dalam 15 detik tersebut sensor PIR tidak mendeteksi adanya gerakan 

kembali, maka sistem akan mematikan kipas DC (sistem pendingin) dikarenakan 

sistem menganggap ruangan telah kosong.  

 

 

 

 

 

 

 

 



 

 

49 

 

Kondisi 

Siang Hari 

START 

RTC 

Inisialisasi Waktu 

Apakah RTC 

= 18.00 ? 

Kondisi 

Malam Hari 

Apakah RTC 

= 06.00 ? 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

END 

Mematikan 

Lampu & 

Pendingin 

Ruang 

Tengah 

Sensor PIR 
Ruang 
Tengah 

Mendeteksi 
Gerakan ? 

Tunggu 15 Detik 

Nyalakan 

Lampu & 

Pendingin 

Ruang Tengah 

Tunggu 15 Detik 

Nyalakan 

Pendingin 

Ruang 

Tengah 

Mematikan 

Lampu & 

Pendingin 

Ruang 

Tengah 

Sensor PIR 
Ruang 
Tengah 

Mendeteksi 
Gerakan ? 

T 

Y 

T 

Y Y 

T 

T 

Y 



 

 

50 

 

Gambar 3.7 Diagram alir proses home automation pada ruang tengah 

 

 Pembacaan sensor gerak PIR pada kamar tidur pada kondisi siang hari 

dan malam hari 

a. Malam Hari 

Diagram alir dari proses perancangan ini dapat dilihat pada gambar 3.8. 

Kamar tidur memiliki dua buah aktuator yang dapat dikontrol pada kondisi malam 

hari, yaitu lampu kamar tidur dan pendingin kamar tidur. Lampu dan pendingin 

akan menyala pada kondisi malam hari setelah sensor PIR kamar tidur mendeteksi 

adanya gerakan. 

Sensor PIR dirancang untuk tetap memertahankan posisi lampu LED dan 

kipas pada kondisi menyala ketika mendeteksi adanya gerakan dan akan 

menunggu hingga 15 detik, apabila dalam 15 detik tersebut sensor PIR tidak 

mendeteksi adanya gerakan kembali, maka sistem akan mematikan lampu LED 

dan tetap menyalakan kipas DC (sistem pendingin) dikarenakan sistem 

menganggap penghuni telah tidur. 

Flowchart kamar tidur pada kondisi malam hari memiliki algortima yang 

lebih kompleks. Hal yang menjadi pertimbangan lebih adalah fitur untuk 

mematikan lampu kamar tidur dengan tetap menyalakan kipas DC (sistem 

pendingin). Hal ini berkaitan dengan household behavior pada kamar tidur, yaitu 

pada saat PIR sudah tidak mendeteksi adanya gerakan, akan tetapi perintah 

kosong dalam kondisi “LOW” (rumah berpenghuni), maka sistem hanya akan 

mematikan lampu dan tetap menyalakan sistem pendingin. 

b. Siang Hari  

Kamar tidur memiliki satu buah aktuator yang dapat dikontrol pada kondisi 

siang hari, yaitu pendingin kamar tidur. Pendingin akan menyala pada kondisi 

siang hari setelah sensor PIR kamar tidur mendeteksi adanya gerakan. 

Sensor PIR dirancang untuk tetap memertahankan posisi kipas pada kondisi 

menyala ketika mendeteksi adanya gerakan. Apabila sensor PIR tidak mendeteksi 

adanya gerakan kembali, maka sistem akan mematikan kipas DC (sistem 

pendingin) dikarenakan sistem menganggap ruangan telah kosong. 
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Gambar 3.8 Diagram alir proses home automation pada kamar tidur 

 

 Mengontrol lampu outdoor 

Bagian outdoor memiliki dua buah lampu sebagai aktuator yang dapat 

dikendalikan. Dapat dilihat dari flowchart di bawah bahwa keputusan sistem 

untuk menyalakan maupun mematikan lampu outdoor tidak terikat dengan sensor 

gerak PIR. Sistem hanya membutuhkan Real Time Clock (RTC) sebagai 

identifikasi siang atau malam hari untuk mematikan maupun menyalakan lampu 

outdoor. 
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Gambar 3.9 Diagram alir proses pengontrolan lampu outdoor 

 

D. Perancangan Perangkat Lunak 

Pada penelitian ini, perancangan perangkat lunak secara keseluruhan 

dibedakan menjadi 3 bagian, yaitu perancangan program mikrokontroler, 

perancangan database, dan perancangan Android. 

 Perancangan Program Mikrokontroler 

Perancangan program mikrokontroler adalah perancangan dengan 

pemrograman bahasa C Arduino dengan compiler Arduino IDE (Integrated 

Development Environment) bersifat multiplatform yang bisa dijalankan pada 

berbagai sistem operasi seperti Windows, Machintos dan Linux. Selain itu, IDE 

bersifat open source, sehingga banyak dikembangkan selain developer Arduino. 

Perancangan ini digunakan untuk memerintahkan perangkat-keras menjalankan 

sistem. 

 Perancangan Database 

Perancangan database dilakukan pada Google Firebase. Data disimpan 

sebagai JSON (JavaScript Object Notation) dan diselaraskan secara realtime ke 

setiap pengguna yang terhubung. Ketika membuat aplikasi lintas platform dengan 

SDK (Software Development Kit) Android, iOS, dan JavaScript, semua pengguna 

akan berbagi sebuah instance Realtime Database dan menerima update data 

terbaru secara otomatis. 

 Perancangan Android 

Perancangan Android merupakan perancangan yang menggunakan bahasa 

pemrograman Java. Program Android ini digunakan untuk membuat aplikasi yang 

dapat diinstal pada smartphone, sehingga pengguna dapat mengendalikan dan 

memonitoring home appliance pada smart home dengan mudah hanya dengan 

aplikasi android pada smartphone. 
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